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Compte Rendu Installation Service WEB 

Partie 1 

1. Installation service WEB 
Installer les paquets epel + installer les différents services 

sudo yum install -y epel-release 
sudo yum install -y nginx php php-fpm php-mysqlnd mariadb-server 

 

Changer le port d’écoute : 

sudo nano /etc/nginx/nginx.conf 

 

Ouverture des ports : 

sudo firewall-cmd --add-port=80/tcp --permanent 
sudo firewall-cmd --add-port=8080/tcp --permanent 
sudo firewall-cmd --reload 
sudo firewall-cmd --list-ports 
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Test de connexion : 

 

2. Installation moteur BDD 
Lancement de MariaDB au démarrage et configuration :  

sudo systemctl enable –now mariadb.service 
mysql_secure_installation 
mysql -u root -p 
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3. Déploiement du site FR et UK 
Modification des paramètres de php-fpm : 

sudo nano /etc/php-fpm.d/www.conf 

 

Création du fichier de configuration nginx : 

sudo nano /etc/nginx/conf.d/site_ecommerce.fr.conf 

 

Modification du fichier config.php : 
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sudo nano /var/www/ecommerce.fr/config.php 

 

 

Test d’accès : 

 

Logs :  
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sudo ls -lrt

 

 

4. Restriction adresse IP 
Création du fichier blockip.conf, test avec une IP: 

sudo nano /etc/nginx/blockip.conf 

 

5. Analyse des Logs 

Installation et utilisation de goaccess : 

sudo yum install -y goaccess 
goaccess -f /var/log/nginx/access.log 
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Partie 2 
Création du répertoire et limitation des accès : 

sudo mkdir /etc/ssl/private 
sudo chmod 700 /etc/ssl/private 

 

Commande de génération des certificats :  

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/nginx-
selfsigned.key -out 
/etc/ssl/certs/nginx-selfsigned.crt 

 

Generation groupe Diffel-Hellman : 

openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048 

 

Modification du fichier de configuration des sites en ajoutant l’https (Exemple avec le 
fichier de configuration du site fr) : 

server { 
 listen 443 http2 ssl; 
 listen [::]:443 http2 ssl; 
  
 ssl_certificate /etc/ssl/certs/nginx-selfsigned.crt; 
 ssl_certificate_key /etc/ssl/private/nginx-selfsigned.key; 
 ssl_dhparam /etc/ssl/certs/dhparam.pem; 
 root /var/www/ecommerce.fr/; 
 index index.html index.htm index.nginx-debian.html sign-up.php; 
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 server_name ecommerce.fr ; 
  
 location ~* \\.php$ { 
  fastcgi_pass unix:/run/php-fpm/www.sock; 
  include         fastcgi_params; 
  fastcgi_param   SCRIPT_FILENAME 
$document_root$fastcgi_script_name; 
  fastcgi_param   SCRIPT_NAME        $fastcgi_script_name; 
 } 
 access_log /var/log/nginx/access_ecommerce.fr.log; 
 error_log /var/log/nginx/error_ecommerce.fr.log; 
 location / { 
  try_files $uri $uri/ =404; 
 } 
} 
 

 

Ouverture du port https : 

sudo firewall-cmd --add-port=443/tcp -permanent 
sudo firewall-cmd --reload 
sudo firewall-cmd --list-ports 
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Retrait de l’http :  

sudo firewall-cmd --remove-service=http 
sudo firewall-cmd --list-service 

 

return 301 https://$host$request_uri/; 
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Partie 3 
[Sur WEB01] Ouverture du port 3306 sur le firewall : 

sudo firewall-cmd --add-port=3306/tcp --permanent 

 

Autorisation des connexions extérieures sur le moteur BDD : Modification du fichier 
/etc/my.cnf.d/mariadb-server.cnf en décommentant la ligne bind-address=0.0.0.0 : 

sudo nano /etc/my.cnf.d/mariadb-server.cnf 

 

Attribution des droits d’accès sur le moteur BDD de WEB01 pour un utilisateur à partir 
de WEB02 : 

GRANT ALL on FR.* to 'jbludoh'@’192.168.218.145’ IDENTIFIED BY 'BTSinfo2026'; 
GRANT ALL on UK.* to 'jbludoh'@’192.168.218.145’ IDENTIFIED BY 'BTSinfo2026'; 
FLUSH PRIVILEGES; 
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sudo cp /etc/haproxy/haproxy.cfg /home/jbludoh/ 
sudo nano /etc/haproxy/haproxy.cfg 
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