
Compte Rendu TP Rsyslog 
 

1. Installation et configuration de RSyslog sur le serveur de log 
Tout d’abord, il faut s’assurer de la présence de rsyslog sur la machine en utilisant la 
commande “systemctl status rsyslog”. Dans le cas présent, rsyslog était présent de 
base et actif. 

 

Puis on change le nom d’hôte de la machine avec la commande “hostnamectl set-
hostname [nom]" (ici debian11-Rsyslog-BLUDOH) et on la redémarre : 

 

On passe la VM en réseau interne : 

Et on change l’adresse IP en 192.168.1.10 avec le masque 255.255.255.0 : 



 

Pour permettre au serveur de recevoir les logs des autres serveurs, on va décommenter 
les lignes “module(load=”imudp”)” et “input(type=”imudp” port=”514”)”. 

On redémarre Rsyslog avec ”systemctl restart rsyslog” et on vérifie bien que Rsyslog 
est en écoute sur le port 514 : 

 



2. Configuration du serveur SSH 
Les commandes “apt-cache policy openssh-server" et “ls –al /etc/ssh/sshd_config” 
sont deux manières de vérifier que SSH est bien présent sur la machine. 

 

Et “systemctl status sshd” pour vérifier si SSH est actif ou non. 

 

On change le nom d’hôte et on redémarre la machine, on passe en réseau interne et on 
met une adresse IP fixe : 



 

 

Pour autoriser la connexion a SSH avec un mot de passe, on décommente la ligne 
“PasswordAuthentication yes”: 

 

On vérifie que l’écoute se fait bien sur le port 22 : 

 

Pour permettre l’envoi des logs a Rsyslog, on ajoute dans le fichier rsyslog.conf une 
ligne supplémentaire pour “auth, authpriv.*” avec @192.168.1.10:514 ; l’arobase est 
pour le protocole UDP, 514 est le port et l’adresse IP est celle du serveur Rsyslog. 



 

On crée un nouvel utilisateur appelé johndoe qui servira de test pour l’attaque Hydra. 

 

3. Simulation d'une attaque brute force avec Hydra 
On exécute toutes les manœuvres précédentes concernant le nom d’hôte, le reseau 
interne, le changement d’adresse IP, etc. 

 

Et on installe Hydra avec la commande “sudo apt install hydra” : 



 

Un test de ping pour voir si la machine communique bine avec les deux autres sont à 
faire ensuite : 

 



On récupère le fichier rockyou et on le partage pour l’obtenir sur la machine Hydra : 

Et on lance hydra avec le chemin d’accès au fichier et le nom d’utilisateur qui va se 
connecter au SSH : 

 

On vérifie les logs sur Rsyslog avec la commande “tail –f /var/log/auth.log” : 

 

4. Analyse des logs centralisés 
On note qu’il y a un grand nombre de connexions du compte johndoe avec l’adresse IP 
192.168.1.30 qui est celle du serveur Hydra. Il y a des lignes indiquant que le nombre 
d’authentifications maximum a été dépassé. 



5. Conclusion 
La centralisation des logs permet d’avoir toutes les informations au même endroit et 
ainsi si plusieurs systèmes sont affectés, suivre la logique de l’attaque (d’où elle part, 
ce qu’elle affecte, etc.) plus facilement. 

Les mesures de sécurité pouvant être employées sont de verrouiller le compte pendant 
un certain temps après un trop grand nombre d’échecs. 

6. Implémentation de fail2ban pour sécuriser le serveur SSH 
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